保密提醒二十条

1、不得将涉密计算机及网络接入互联网及其他公共信息网络

　　隐患分析 涉密计算机及网络直接或间接接入互联网及其他公共信息网络，可能被境外情报机构植入“木马”窃密程序进行窃密。

　　防范对策 涉密计算机及网络与互联网及其他公共信息网络必须实行物理隔离，即与互联网及其他公共信息网络之间没有任何信息传输通道。

　　2、不得在涉密计算机与非涉密计算机之间交叉使用优盘等移动存储介质

　　隐患分析 优盘等移动存储介质在非涉密计算机上使用时，有可能被植入“木马”窃密程序。当这个移动存储介质又在涉密计算机上使用时，“木马”窃密程序会自动复制到涉密计算机中，并将涉密计算机中的涉密信息打包存储到移动存储介质上。当移动存储介质再次接入到连接互联网的计算机上时，涉密信息就会被自动发往境外情报机构控制的特定主机上，造成泄密。

　　防范对策 涉密优盘等移动存储介质不得在非涉密计算机上使用；非涉密移动存储介质以及手机、数码相机、MP3、MP4等具有存储功能的电子产品不得在涉密计算机上使用。

　　3、不得在未采取防护措施的情况下将互联网及其他公共信息网络上的数据复制到涉密计算机及网络

　　隐患分析 在未采取防护措施的情况下，从互联网及其他公共信息网络下载数据复制到涉密计算机及网络时，可能同时将计算机病毒，特别是“木马”窃密程序复制到涉密计算机及网络，存在严重泄密隐患。

　　防范对策 确需将互联网及其他公共信息网络上的数据复制到涉密计算机及网络中，应采取必要的防护措施，如使用一次性光盘刻录下载，设置中间机，或者使用经国家保密行政管理部门批准的信息单向导入设备。

　　4、不得违规设置涉密计算机的口令

　　隐患分析 涉密计算机的口令如果设置不符合保密规定，很容易被破解。口令一旦被破解，破解者就可以冒充合法用户进入涉密计算机窃取信息。

　　防范防策 涉密计算机应严格按照保密规定设置口令：处理秘密级信息的口令长度不少于8位，更换周期不超过1个月；处理机密级信息的应用IC卡或USB Key与口令相结合的方式，且口令长度不少于4位；如仅使用口令方式，则长度不少于10位，更换周期不超过1个星期；设置口令时，要采用多种字符和数字混合编制。处理绝密级信息的应采用生理特征（如指纹、虹膜）等强身份鉴别方式。

　　5、不得擅自在涉密计算机上安装软件或复制他人文件

　　隐患分析 在涉密计算机上擅自安装软件，尤其是安装从互联网下载的软件，可能同时将计算机病毒，特别是“木马”窃密程序安装到涉密计算机中，带来泄密隐患。随意复制他人文件，也有同样的风险。

　　防范对策 涉密计算机安装软件或复制他人文件资料须经批准，并进行必要的病毒查杀，特别是对“木马”窃密程序的查杀。

　　6、不得将无线外围设备用于涉密计算机

　　隐患分析 涉密计算机使用无线鼠标、无线键盘等无线外围设备，涉密信息会随无线信号在空中传递，极易被他人截获，造成泄密。

　　防范对策 涉密计算机应使用有线连接的外围设备。

    7、不得将涉密计算机及移动存储介质通过普通邮寄渠道寄运或违规交由他人使用、保管

隐患分析 将涉密计算机及移动存储介质通过普通邮寄渠道寄运或违规交由他人使用、保管，会使涉密载体失去有效的保密防护，存在泄密隐患。

　　防范对策 认真执行涉密载体使用保密管理规定，不得将涉密载体通过普通邮寄渠道寄运或违规交由他人使用、保管。

　　8、不得擅自携带涉密笔记本电脑及移动存储介质外出
　　隐患分析 携带涉密笔记本电脑及移动存储介质外出，容易丢失或被窃，存在严重泄密隐患。

　　防范对策 在一般情况下，不允许携带涉密笔记本电脑及移动存储介质外出。确需携带外出的，要严格履行审批手续，采取有效管理措施，确保涉密笔记本电脑及移动存储介质始终处于严密监控之下。同时采取强身份认证、涉密信息加密等保密技术防护措施。

　　9、不得擅自将处理涉密信息的计算机及移动存储介质、传真机、复印机等办公自动化设备交由外部人员维修

　　隐患分析 处理涉密信息的计算机及移动存储介质、传真机、复印机等办公自动化设备，是重要的涉密载体，擅自交由外部人员维修，可能会使存储的涉密信息失控。

　　防范对策 处理涉密信息的计算机及移动存储介质、传真机、复印机等办公自动化设备应当在单位内部进行维修，现场有专门人员监督；确需外送维修的，应当拆除信息存储部件或进行专业销密。

　　10、不得将未经专业销密的涉密计算机等办公自动化设备出售、赠送、丢弃

　　隐患分析 涉密计算机等办公自动化设备中的涉密信息被简单删除或格式化处理后，仍可以通过技术手段恢复。因此，未经专业销密就擅自处理，存在严重泄密隐患。

　　防范对策 1.在将涉密计算机等办公自动化设备出售、赠送、丢弃之前，应使用符合国家保密标准的设备对涉密信息或内部敏感信息进行清除，确保不被还原；2.将准备淘汰的涉密计算机等办公自动化设备送交保密行政管理部门授权的销毁机构或指定的承销单位销毁。

　　11、不得将处理涉密信息的多功能一体机与普通电话线路连接

　　隐患分析 多功能一体机具有传真、扫描、打印、复印和信息存储等功能。处理涉密信息的多功能一体机与普通电话线路连接，可能将涉密信息传输到公共通信网络上，或被境外情报机构通过普通电话线路远程控制，窃取机内存储的信息，造成泄密。

　　防范对策 处理涉密信息的多功能一体机，必须与普通电话线路断开。

　　12、不得在涉密场所中连接互联网的计算机上配备和安装视频、音频输入设备
　　隐患分析 涉密场所中连接互联网的计算机如果配备和安装视频、音频输入设备，境外情报机构就可能通过互联网远程控制这台计算机，启动视频、音频输入设备对涉密场所进行窃照、窃听，造成泄密。

　　防范对策 涉密场所中连接互联网的计算机不得配备和安装视频、音频输入设备。

　　13、不得将手机带入重要涉密场所

　　隐患分析 手机具有网络定位功能，带入重要涉密场所，易暴露涉密目标。手机在重要涉密场所处于通话状态时，会同时将周围的语音信息传输出去。被安装了窃听软件的手机，即使关机或待机，也可在无振铃、无屏幕显示的情况下转为通话状态，成为一部窃听器。

　　防范对策 进入重要涉密场所之前，应将手机放入手机屏蔽柜内。也可使用保密会议手机干扰器对涉密场所进行手机信号屏蔽。

　　14、不得在连接互联网及其他公共信息网络的计算机上存储、处理涉密信息

　　隐患分析 在连接互联网及其他公共信息网络的计算机上存储、处理涉密信息，相当于把涉密信息放到了无安全保护的公共场所，为他人特别是境外情报机构获取涉密信息提供了可乘之机。

　　防范对策 不在与互联网及其他公共信息网络连接的计算机上存储、处理涉密信息。

　　15、不得在非涉密办公网络上存储、处理涉密信息

　　隐患分析 非涉密办公网络缺乏安全保密防护措施，如果存储、处理涉密信息，泄密风险很大。

　　防范对策 不在非涉密办公网络上存储、处理涉密信息。

　　16、不得在政府门户网站上登载涉密信息

　　隐患分析 政府门户网站是建立在互联网上的信息发布平台，在政府门户网站上登载涉密信息，相当于将涉密信息发布在互联网上。

　　防范对策 严格遵守信息公开保密审查制度，对拟在政府门户网站上登载的信息进行严格的保密审查，确保涉密信息不上网。

　　17、不得使用具有无线互联功能的计算机处理涉密信息
　　隐患分析 具有无线互联功能的计算机，在开机状态可自动与无线网络连接，可能被他人远程控制。即使关闭联网程序，也可以使用技术手段，通过无线网络将其激活，窃取信息。同时，无线上网传输信号暴露在空中。可被任何具有接收能力的设备截获。

　　防范对策 处理涉密信息的计算机，必须拆除机内无线网卡等无线互联设备，切断无线联网渠道；无法拆除的，不得用于处理涉密信息。

　　18、不得使用个人计算机及移动存储介质存储、处理涉密信息

　　隐患分析 个人计算机及移动存储介质无法按国家保密规定进行管理，且往往连接互联网，可能感染计算机病毒，或被植入“木马”窃密程序，用来存储、处理涉密信息，泄密风险很大。

　　防范对策 不用个人计算机及移动存储介质存储、处理涉密信息，也不要把个人计算机及移动存储介质带入重要涉密场所。

　　19、不得将未经保密技术检测的办公自动化设备用于保密要害部门、部位

　　隐患分析 办公自动化设备特别是进口设备，有可能被安装窃密装置，存在泄密隐患。

　　防范对策 用于处理涉密信息的办公自动化设备应当随机采购，并进行安全保密技术检测。

　　20、不得使用普通传真机、电话机和手机传输或谈论涉密信息

　　隐患分析 使用普通传真机、电话机和手机传输或谈论涉密信息，就是通过公共信息网络传输涉密信息，可能被他人截获或窃听。

　　防范对策 使用符合保密要求的通信方式传输涉密信息，不在普通传真机、电话机和手机通信中涉及国家秘密。

